Estabelecimentos Turisticos - Turismo Inteligente

Perfil das empresas

Qual é o porte da sua empresa em numero de funcionarios?

51,72%

31,03%

7,59%

Microempresa (até 9
funcionarios)

Pequena empresa (10 a 49
funcionarios)

Ha quanto tempo sua empresa atua no mercado?

Né&o informou

o)
6,21% 3.45%

Grande empresa (250 ou
mais funcionarios)

Média empresa (50 a 249
funcionarios)

Qual é o segmento principal da sua empresa no setor de

turismo?
Hotéis 75,17%
Motéis 6,90%
Restaurantes e Similares 6,90%
Bares e Outros Estabelecimentos Espe... 3,45%
Pensdes (Alojamento) 3,45%
Apart-Hotéis | 2,07%
Bares e Outros Estabelecimentos Espe... | 1,38%
Albergues, Exceto Assistenciais | 0,69%

Voceé é responsavel por qual area na empresa?

28,28%
22,07%
20,00%
15,17%
7,59%
O,
4,14% 276%
De6al0 Del1la De2la De2a5 Né&o Até 1 Mais de
20 50 informou 50
3,45%
16,55%

Turismo inteligente

Respostas

Regido:
Todos

Segmento principal da empresa no setor de turismo:

Todos

Porte da empresa (em nimero de funcionarios):

Todos

Sua empresa oferece rede Wi-Fi para os clientes?

2,76%

97,24%

Quais medidas de seguranga sua empresa adota para a
rede Wi-Fi?

58,94%

Uso de senha para acesso

Alteracio regular da senha do Wi-Fi 11,26%
Criptografia da rede Wi-Fi 9,93%
Autenticacdo dos usuérios antes do a... 5,30%
Separacéo das redes Wi-Fi para client... 4,64%
Limitagdo de acesso a determinadoss... || 2,65%
Nao adotamos medidas especificas 2,65%
Monitoramento do uso darede = 1,99%
Antivirus | 0,66%
Bloqueado por suite | 0,66%
Gerenciador de internet | 0,66%
NR/NS | 0,66%

Total ndo soma 100%

Vocé acredita que a seguranga da rede Wi-Fi pode
impactar na reputacao e a confiabilidade da sua empresa?

7,8%

18,44%

Sim

@ Nio

Talvez
73,76%

Sua empresa possui politicas ou medidas que garantem a
seguranca das suas redes de comunica¢ao?

4,83%

@ Nso
47,59%

Sim

Nao sei informar

47,59%

Sua empresa ja enfrentou algum incidente de seguranga
relacionado as redes de comunicagao ou sistemas
digitais?

@ Gestao/Administrativa
@ Empresario
Operacgoes

@ Tecnologia da Informacéo

Se sim, vocé adota medidas de seguranga no Wi-Fi para
proteger seus clientes?

4,26%
20,57%
Sim
@®N:io
Nao sabe informar
75,18%

4 Nivel de preocupacgao das )

empresas em relagao a

seguranca de rede Wi-Fi

*Quanto mais proximo de 5 maior o nivel de preocupagao

(" Nivel de dificuldade para )
gerenciar a seguranga da rede
Wi-Fi
3,46
- /

*Quanto mais proximo de 5 maior o nivel de dificuldade

Quais medidas de seguranga digital sdo adotadas pela sua
empresa?

Uso de senhas seguras e alteradas re... 52,88%

Treinamento de funcionarios em segu... 20,19%

Criptografia de dados 13,46%

Firewall e antivirus atualizados 9,62%

Auditorias de seguranca regulares 2,88%

Nr/Ns | 0,96%
Total ndo soma 100%
Se sim, poderia especificar que tipo de incidente

ocorreu?
v

Tentativa de golpes

Queda de rede da cidade

4,14%

No inicio, tiveram uma invasao na rede e buscaram empresas para

O o seguranca digital
Sim B

Invasdo de dados
Prefiro ndo responder

Golpe no pagamento

Ataques cibernéticos

95,17%

Quais vocé considera serem as maiores ameagas de seguranga para sua empresa no contexto digital?

Vazamento de dados de clientes 39,47%
Ataques cibernéticos (malware, ransomware, etc.) 28,42%
Acesso nao autorizado a rede 15,26%
Falhas nos sistemas de reserva/pagamento 13,16%
Phishing e engenharia social 1,58%
NR/NS 1,05%

Clientes mandam boletos falsos 0,53%

Nenhum 0,53%

Total nao soma 100%

Vocé acredita que os clientes estdo preocupados com a

Em sua opinido, qual é o impacto potencial de um incidente
seguranga de seus dados ao utilizar servigos digitais no

de seguranca cibernética/digital na sua empresa?

£ 83% turismo?
4,83%
21,38%
37,24% Baixo
@ Médio Sim
@ Alto 37.93% @®Nzo
Baixo 57,24% N3o sei
36,55%
Quais sdo os principais desafios para melhorar a seguranca digital em sua empresa?
N&o possui desafios 30,86%
Falta de recursos financeiros 20,00%
Falta de conhecimento técnico 16,57%
Falta de pessoal especializado 13,71%
Dificuldade em acompanhar novas tecnologias 11,43%
Baixa prioridade na gestdo 3,43%
Complexidade das solugdes disponiveis 2,29%
Qualidade dos servicos disponibilizados 1,71%

Total ndo soma 100%

Sua empresa considera importante implementar politicas
que verifiquem a identidade dos usuarios antes de
conceder acesso a rede Wi-Fi?

Quais dos seguintes recursos vocé acredita que seriam
benéficos para a seguranca da sua rede Wi-Fi?

26,37%

Controle de acesso baseado na identidade...

Capacidade de isolar dispositivos suspeito... 23,38% 6,28%
Monitoramento em tempo real do trafego ... 22,39%
AtualizagBes automaticas de seguranca 16,92% Sim
Politicas personalizadas de acesso para dif... 8,46%
NRANS [ 1,00% 34,48% O
N&o sabe/ Nao respondeu 0,50% o Talvez
N&o sabe/Ndo respondeu | 0,50%
Né&o vé vantagem 0,50%

Total ndo soma 100%

Vocé esta ciente das obrigagoes legais relacionadas a

Vocé conhece gerenciamento centralizado ou servigo de
protecao de dados pessoais, como a LGPD?

seguranc¢a na huvem?

52,15% 60,00%
o,
23,93% 20,25% 22,76%
12,41%
3,68% 4,83%
N&o Sim, servicos de Sim, Né&o tenho Sim, N&o, ndo estou  Sim, mas com N&o se aplica

seguranca em gerenciamento certeza plenamente ciente algumas

nuvem centralizado duvidas

Com que frequéncia sua empresa adota novas tecnologias

Quais servicos digitais sua empresa utiliza para interagir
para melhorar a experiéncia do cliente?

com os clientes?
1,38%

Redes sociais 41,45%

22,07%

Aplicativos méveis 32,24%

@ Regularmente

0,
Site de reservas online 17,76% 41.38% @ Ocasionalmente
Chatbots ou assistentes virtuais 4,61% Raramente
@ Nunca
Terminais de autoatendimento 3,62%
Nao oferece | 0,33% 3517%

Total nao soma 100%

Como vocé avalia o suporte disponivel no mercado para
melhorar a seguranca digital em sua empresa?

Quao interessado vocé estaria em conhecer solugdes que

permitam um controle mais rigoroso sobre quem acessa
sua rede Wi-Fi e como ela é utilizada?

16,55%
33,79%
24,83%

24,83%

11,03%

Suficiente @ Nio interessado

24,14% _
@ Insuficiente @ Moderadamente inter...

Nao sei informar Pouco interessado

64,83% Muito interessado

Vocé estaria disposto a participar de iniciativas ou
programas promovidos pela Fecomércio MG para
melhorar a seguranca digital no setor de turismo?

Vocé estaria interessado em receber treinamento ou
consultoria sobre seguranga em redes de comunicagao e
protecao de dados?

67,59%

9,66% 6,9%
22,76% ®Nao oo
Sim 35,86% Sim
Tal
alvez 57,24% Talvez

Das empresas do turismo entrevistadas, 97,24% oferecem rede Wi-Fi para seus clientes. Dessas, 75,18% afirmam adotar
medidas de seguranca no Wi-Fi, sendo principalmente a utilizagdo de senha para acesso (58,94%), alteracao regular da senha
do Wi-Fi (11,26%) e criptografica da rede Wi-Fi (9,93%).

De uma escala de 1 a 5, os empresarios apresentaram um nivel de preocupagao em relacao a seguranca de rede Wi-Fi de 3,76
e uma dificuldade
para gerenciar a seguranca de suas redes de 3,46. Boa parte dos estabelecimentos do turismo entrevistados acreditam que a
seguranca da rede Wi-Fi pode impactar na reputacao e na confiabilidade da sua empresa (73,76%).

Entre as empresas entrevistadas ha uma distribuicdo igualitaria entre aquelas que possuem e as que ndo possuem politicas ou
medidas que garantem a seguranca das redes de comunicagao: em ambos os casos 47,59% responderam. 52,88% das
empresas entrevistadas afirmam utilizar senhas seguras e alteradas regularmente para garantir a seguranca digital de suas
redes, enquanto 20,19% apostam no treinamento dos funcionarios em seguranca da informagao para proteger suas redes.

Apenas 4,14% dos entrevistados afirmaram que suas empresas ja enfrentaram algum incidente de seguranca relacionado as
redes de comunicacao ou
sistemas digitais. Entre os incidentes destacados durante as entrevistas observamos desde a tentativa de aplicacao de golpes
até a queda da rede de uma cidade inteira.

O vazamento de dados de clientes (39,47%) e os ataques cibernéticos (28,42%) sao as maiores ameacas de seguranga para as
empresas do turismo que responderam a este levantamento. Para 37,24% dos respondentes o impacto de um incidente de
segurancga cibernética nas empresas seria baixo,
enquanto 57,24% acreditam que os clientes estao sim preocupados com a seguranca de seus dados ao utilizar servigos
digitais no turismo.

Os entrevistados apontaram para a falta de recursos financeiros como o maior desafio para melhorar a seguranca digital em
suas empresas (30,86%). Em sequéncia, aparecem também o argumento da falta de conhecimento técnico (16,57%) e da falta
de pessoal especializado (13,71%). Em complemento, para 26,37% dos respondentes o controle de acesso baseado na
identidade do usuario € um dos recursos mais benéficos para a seguranca da rede Wi-Fi. Indo ao encontro desta percepgao,
57,24% das empresas afirmaram que consideram importante implementar politicas que verifiquem a identidade dos usuarios
antes de conceder acesso a rede Wi-Fi.

Das empresas do turismo entrevistadas, 52,15% ndo conhecem o gerenciamento centralizado ou servi¢co de seguranga na
nuvem. Em outro ponto,
60,00% afirmaram conhecer plenamente as obrigacSes legais relacionadas a protecao de dados pessoais, como a LGPD. As
redes sociais (41,45%) é o
principal servico digital utilizado pelas empresas para interagir com os clientes. 41,38% adotam novas tecnologias para
melhorar a experiéncia do cliente.

Para 64,83% o suporte disponivel no mercado para melhorar a seguranca digital nas empresas é suficiente e 33,79% nao
estao interessados em conhecer solu¢bes que permitam um controle mais rigoroso sobre quem acessa sua rede Wi-Fi e como
ela é utilizada. Ao serem questionados sobre o interesse em receber treinamentos ou consultorias sobre seguranca em redes
de comunicagao e protecao de dados 67,59% afirmaram néao ter interesse. Entretanto, quando perguntado sobre o interesse
desse treinamentos ou consultorias ofertados pela Fecomércio MG o desinteresse diminui um pouco, representando 57,24%

das empresas entrevistadas.
Metodologia

Levantamento quantitativo do tipo survey telefonico, com segmentos do Turismo do Estado de Minas Gerais. O método
utilizado para a selecdo dos estabelecimentos foi definido com base no cadastro da area de Estudos Econdmicos do Sistema
Fecomércio MG. O levantamento foi realizado com 145 estabelecimentos, entre os dias 12 de dezembro a 28 de fevereiro de

2025.

Este material esta liberado para reproducao, responsabilizando se o usuario integralmente e a qualquer tempo pela adequada
utilizagcdo das informacgdes, estando ciente de que pode vir a ser responsabilizado por danos morais e materiais decorrentes
do uso, reproducao ou divulgacao indevida, isentando a Fecomércio MG de qualquer responsabilidade a esse respeito.

Por fim, fica o usuario ciente da obrigatoriedade de, por ocasido da eventual divulgacao das referidas informagdes, mencionar
a Fecomércio MG como fonte de informacao.
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